La Asociacion Mexicana en Direcciéon de Recursos Humanos

otorga el presente

RECONOCIMIENTO

Nuhad Ponce Kuri

Por la imparticion de la conferencia:
Ley de Proteccién de Datos Personales y su Impacto en el Area de Recursos Humanos.

Presidente Director General

Ciudad de México, 08 de junio 2011,



, A
PROFESIONAL CERTIFICADO EN PROTECCION DE ‘ é% A‘
DATOS PERSONALES EN SEGURIDAD DE LA INFORMACION %;f}

Normalizacion y Certificacion Electrénica, S.C. certifica que:

Nuhad PONCE KURI

Cumple con los requisitos de competencia descritos en el:

ET-PDP PROFESIONAL CERTIFICADO EN PROTECCION DE DATOS PERSONALES
EN SU NIVEL SENIOR

Vigencia: 3 Afos
Fecha de emision: 07 de Junio de 2013
Fecha de expiracion: 06 de Junio de 2016

Certificado: CSDP-003-13

El presente certificado es valido siempre que se cumpla
de manera permanenle con los elemenlos bajo los
cuales se obluvo, y salvo suspension o reliro notificado

en tiempo por NYCE




O RED
e ® IBEROAMERICANA
f PROTECCION

) DATOS g

El Instituto Federal de Acceso a la Informacién y Protecciéon de Datos

Otorga el presente RECONOCIMIENTO a
Nuhad Ponce Kuri

por su participacién en el

X1 ENCUENTRO

PROTECCION de
DATOS PEASONALES

i,

Comisionada del IFAl y Coq : :
Comision de Normatividad de atos Personales Presidenta de ¥a R&d Iberoamericana
de Proteccion de Datos




imel

El Instituto Mexicano de Ejecutivos de Finanzas
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Y
Proeducacion IAP

en su evento

“LA PRUEBA ELECTRONICA, SU PRESENTACION EN JUICIO Y SUS
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“INSTITUCIONALIZACION Y FR EN UNA SOLA VISION”

Presidente Naciona Anade




Mtra. Nuhad Ponce Kuri
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Acceso a la Informacion Publica”.

Ciudad de México, a 17 de mayo de 2016.

Coordinadora. V4 Coordinador.
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LA COMISION DE CUMPLIMIENTO Y PROTECCION DE DATOS PERSONALES DEL ILUSTRE Y
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UNIVERSIDAD PANAMERICANA, LE INVITAN AL SEMINARIO: UNIVERSIDAD
PANAMERICANA

RETOS E IMPLICACIONES DEL "COMPLIANCE"
EN EL DERECHO MEXICANO

UNIVERSIDAD PANAMERICANA, AULA MAGNA

JUEVES’ 2 2 DE MARZO CALLE AUGUSTO RODIN 498, INSURGENTES MIXCOAC, 039820 BENITO JUAREZ, CDMX.

9:00-9:30  PANEL DE APERTURA.

llustre y Nacional Colegio de Abogados de México - Universidad Panamericana.

9:40-10:40 CONFERENCIA.
SISTEMA NACIONAL ANTICORRUPCION RETOS E IMPLICACIONES.

Doctor Luis F. Ortiz, socio OCA Law Firm.

10:50-11:50 LAVADO DE DINERO, COMO MITIGAR LOS
RIESGOS EN LA EMPRESA.

Lic. Graclela Pompa Garcia, socia de la firma BGPG Consultores y Coordinadora de la Comisién de Prevencion
de Lavado de Dinero del llustre y Nacional Colegio de Abogados de México.

11:50-12:00 COFFEE BREAK.

12:00-13:00 LARESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS Y EL CRIMINAL COMPLIANCE.

Lic. Roberto Contreras Castillo, socio de la firma Contreras y Mendoza Abogados.
Mtro. José Antonlo Mendoza Prieto, soclo de la firma Contreras y Mendoza Abogados.

13:00-16:00 comipA LIBRE.

16:00-17:00 PREVENCION DE RIESGOS EN MATERIA LABORAL.
Mtro. Carlos Ferran Martinez Carrillo, Director de la practica laboral de la firma Cuesta Campos Abogados.
Lic. Rubén Mejia, Asociado de la firma Littler México.

17:10-18:10 IMPLEMENTACION DE PROGRAMAS DE CUMPLIMIENTO
NORMATIVO EN MATERIA DE PROTECCION DE DATOS PERSONALES.

Lic. Nuhad Ponce Kuri, socia de la firma Ponce Kurl.
Lic. Javier Villanueva Walbey, director de la practica de Cumplimiento de la firma Cuesta Campos Abogados.

18:20-19:20 CUMPLIMIENTO NORMATIVO EN MATERIA FISCAL.

Mtra. Elena del Rosarlo Robles Sahagun, directora juridica de ESTAFETA,

19:20-19:40 PANEL CIERRE.

llustre y Nacional Colegio de Abogados de México - Universidad Panamericana.
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ANALISIS

Panama papers: Un aprendizaje
juridico e informatico "

l_a divulgacion de los Panama papers es considerada como la mayor ﬁitracmn perlodlstica enla ':
hlstorla y se debid @ una vulneracion en la seguridad de los serwdores de un despacho de aboga-
dos panamefio que tenia mformamon sobre personas fisicas y ‘morales, quienes: presuntamente
evadian el pago dejimpuestos. En este caso en particular, se trataba de informacion relacionada con |
actos presuntamente :lrcntos Pero, jqué hubiera pasado si se tratara de informacién no relacionada |
con temas ilicitos y hul:nese sido publicada o divulgada sin consentimiento ni control: alguno? De ahi
la infportancia de teinar conciencia de los datos y la relevancia de los mismos que como asesor pue-
de obtener a través del cliente y, consecuentemente, buscar implementar medidas de segundad que
vayan ad hoc con los servicios prestados y la informacion que éeste le confia

Autora: Nuhad Ponce Kuri, Licenciada

en Derecho, egresada de la Universidad
Panamericana. Cursé la Maestria en Derecho de la
Empresa en la Universidad Panamericana, Esta
Certificada por "Normatividad y Certificacidn
Electrdnica, S.C." (NYCE), como Profesional
Certificado en Proteccion e Datos Personales,
nivel Senior. Socia de Ponce Kuri, 5.C.
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Autor: Andrés Veldzquez, Presidente y
Fundador de MaTTica, Primer Laboratorio en
Investigaciones Digitales de América Latina.
Especialista en Seguridad Informatica y Cémputo
Forense en América Latina. Es Ingeniero en
Cibernética y Sistemas Computacionales de la
Universidad de La Salle, y esta posicionado en
el medio como uno de los expertos con mayor
experiencia (13 afos) en Delitos Informaticos
por su participacion resolviendo casos

para organizaciones privadas y entidades
como la Interpol, ONU y multiples agencias
gubernamentales en América Latina
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INTRODUCCION

L campo de la informatica es, sin duda, el que mayor
auge ha tenido este sigloy el que con mayor rapidez se

ha desarrollado. La globalizacién, acompanada de las |

Tecnologias de la Informacion y Comunicacién (TIC), ha pro-
vocado cambios en las empresas y modificado, por ejemplo,

. suestructura organizacional; la forma de trabajo; la manera

de hacer departamentos de sistemas inteligentes; el valor de
la informacién y la importancia de su buen manejo y confi-
dencialidad, entre otros.

Por su parte, la “seguridad de la informacién” puede de-
finirse como:

...El conjunto de medidas técnicas, legales y organi-
zacionales, tanto preventivas como correctivas de las
organizaciones y de fos sistemas tecnoldgicos, que
permitan resguardar y proteger la informacidn, bus-
cando mantener su confidencialidad, disponibilidad e
integridad.

En la actualidad, la tecnologia avanza dia con dia, lo cual
nos obliga a adaptarnos de manera muy rapida a su uso
como necesidad. Hasta hace pocos afos, toda la informa-
cién de las empresas se guardaba fisicamente, porgue se
encontraba en papel, lo que obligaba a contar con &l espa-
cio suficiente para almacenarla.

Ahora, en cambio, los sistemas informaticos han permiti-
do la digitalizacion de toda esa informacion; se guarda re-
motamente, y asi se ha reducido enormemente también el
espacio para su almacenamiento.

LOS RIESGOS DE LA INFORMACION
DIGITAL: LOS PANAMA PAPERS

Cracias a las noticias recientemente publicadas, se hizo
del conocimiento general el tema de la filtracion de infor-
macion de los llamados Panama papers, hecha a un medio
de comunicacion aleman, el cual “la compartid” con otros
medios internacionales, situacidén que ha generado una con-
troversia sin precedentes.

Lo anterior, debido a que ese medio reveld datos de per-
sonas involucradas en “paraisos fiscales”, en donde pre-
suntamente se ocultaban activos y el pago de impuestos.
Dentro de estos listados, se encontraban nombres de politi-
cos, artistas, y altos funcionarios de todo el mundo.

Por ello, ésta es considerada como la mayor filtracion
periadistica en la historia, y se debid a una vulneracion en
la seguridad de los servidores del despacho de abogados
panameiio que tenia informacion sobre personas fisicas y
morales, quienes presuntamente evadian el pago de im-
puestos.

La informacion comprometida revela datos schre com-
pafias secretas; presunto lavado de dinero; operaciones

Panama papers: Un aprendizaje juridico e informatico

relacionadas can bancos, e inversiones y actividades sospe-
chosas.

Esto ha dado pie al inicio de diversos procedimientos le-
gales para corroborar la veracidad de la informacion y de los
presuntos actos ilicitos cometidos por los clientes del des-

| pacho panamefic Mossack Fonseca.

Incluso, segun las ultimas noticias, se ha arrestado pro-

| visionalemnte a un informético del bufete de abogados del
que se sospecha que hizo salir una gran cantidad de datos
. confidenciales.

Por otra parte, hoy en dia el 90% de la informacion de las
empresas es digital. La informacion viaja constantemente a
través de medios electrdnicos. La pregunta es: jqué tanto
se esta protegiendo la informacién que va y viene a través

| de estos medios, considerando que es relativamente sencillo

el allegarse de grandes cantidades de ésta cuando no se

tienen los controles adecuados para su tratamiento?
Actualmente, los medios electrénicos ya constituyen una

prueba en nuestro sistema juridico. Por tanto, identificarlos

- en la fuente de la que provengan, preservarlos adecuada-

mente y saberlos presentar en juicio, son tareas que los
abogados, ingenieros, peritos, expertos en sistemas o en las
TIC, no pueden desconocer.

Por cierto, se estima que la vulneracion de los llamados
Panama papers durd alrededor de un afio. Es decir, todo un
afio durante el cual se tuvieron accesos no autorizados a
medios de almacenamiento en donde se encantraba infor-
macién sensible de personas fisicas y morales.

En este caso en particular, se trataba de informacion re-
lacionada con actos presuntamente ilicitos. Pero, jqué hu-
biera pasado o qué giro se le hubiera dado a la historia si
se tratara de informacion no relacionada con temas ilicitos
y hubiera side publicada o divulgada sin consentimiento ni
control alguno?

MEDIDAS PARA EVITAR LAS
FUGAS DE INFORMACION

En este punto habria que hacer la siguiente consideracion:
como despachos de abogados o como consultores, jqué es-
tamos haciendo para proteger la informacion de nuestras
clientes? Como empresa, 4cOmo estamos resguardando la
informacion de nuestros empleados, proveedores, clientes y
terceros? ;Como estamas cuidando la informacion de nues-
tros proyectos?

Cabe destacar que la seguridad de la informacion no es
posible de manera absoluta; no existe un sistema 100% se-
guro. Lo que si se puede hacer es tomar las medidas nece-
sarias para acotar los riesgos y evitar, en la medida de lo
posible, una vulneracion o una fuga de informacion.

Un reciente estudio muestra que la mayor causa de las
fugas de informacion de las empresas es por empleados
gue salen de |la organizacion. Esto sin importar la causa
de su salida.

Abogérgfﬂ: "o

Julio - Agosto 2016
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Al respecto, MaTTica, el primer la-
boratorio de investigaciones digitales
en América Latina, ha compartido an-
teriormente que el 36% de las investi-
gaciones que realiza estan vinculadas
2 poder probar el robo de secretos in-
dustriales o propiedad intelectual.

Asi, por medio del “cdmputo foren-
se” o las investigaciones digitales es
posible determinar quién, desde dén-
dey cédmo se pudo allegar de cierta in-
formacion. No sélo para poder realizar
una denuncia, sino tamhién para apren-
der del incidente o incluso para poder
compartir la informacién con los clien-
tes que en ese momento pudieran es-
tar nerviosos por la situacion.

Es importante prevenir, pero cuando
todo falla, también investigar.

Anteriormente se menciond en la
definician de seguridad de la informa-
cién, que se conjugan tres caracteris-
ticas: la confidencialidad, disponibilidad e integridad. Estas
caracteristicas son muy importantes, y se debe resaltar que
dos de ellas pueden resultar contrapuestas.

La confidencialidad busca la prevencién de la divulga-

cién de informacién a personas o sistemas no autorizados.

Por su parte, la integridad busca mantener los datos li-
bres de modificaciones no autorizadas; es decir, mantener
con exactitud la informacion, tal cual fue generada.

Finalmente, la disponibilidad es |a caracteristica, cuali-
dad o condicion de la informacion, de encontrarse a dispo-
sicion de quienes deben acceder a ella. i}

No obstante, son la confidencialidad y la disponibilidad
de la informacién las que se contraponen, puesto que,
por una parte, se busca que la informacion sea guardada
como un "secreto”y, por otra, se pretende que siempre esté
disponible.

Es por ello que se deben tomar medidas de seguridad
para que la informacion conserve su integridad, y que pue-
da estar disponible, siendo confidencial.

CONCLUSIONES

El resultado de una adecuada consultoria en sequridad
de la informacion y proteccion de datos permite a la orga-
nizacion identificar deficiencias operativas, pero también
areas de oportunidad para mejorar la eficiencia o incluso
tener solidez en los sistemas de informacién frente a los
potenciales riesgos que pudieran generarse. Esto es un
proceso que implica el involucramiento de todas las dreas
de la empresa.

Abogado,

Julio - Agosto 2016

" En este sentido, se debe planear la capacitacion del per-

una cultura de la privacidad, con la finalidad de lograr una |

mejora continua en su organizacion.
También, el realizar un “coémputo forense"” o investigacion
| digital puede dar como resultado el aprendizaje de su per-
sonal, para que esto pueda ser revisado y soli;cionado de

( sonal en materia de seguridad informatica, asi como perrneeir_

" | forma preventiva, de manera tal que no vuelva a pasar.

Lo anterior, solamente reafirma la importancia de tomar
conciencia de los datos y la relevancia de los mismos que, como

asesor, puede obtener del cliente y, consecuentemente, bus-

| carimplementar medidas de seguridad que vayan ad hoc con
los servicios prestados y la informacion que éste le confia.

En este sentido, es fundamental contar con la asesoria
adecuada de expertos en seguridad de la informacion,
que le ayuden a elaborar un plan de acciones de seqguridad
para una implementacion eficaz y eficiente de las medidas
necesarias para proteger la integridad de la misma. .

Por ultimo, también es importante saber que es posible

realizar investigaciones digitales, asi como poder presentar |

pruebas digitales, para poder vincular a los responsables de
dichas violaciones.

Nuhad Ponce Kuri

Socia de Ponce Kuri, S.C.

Andrés Velazquez

Presidente y Fundador de MaTTica, Primer Laboratorio
en Investigaciones Digitales de América Latina
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= | El robo de identidad en México

Los avances tecnoldgicos, el aumento en el comercio electronico y la globalizacién de los merca-
?‘C‘fz dos, han hecho que mas y mds operaciones se realicen de manera remota. Es por ello que lo que se
;)S[)_ necesita es un marco legislativo ad hoc, implementando mecanismos de cooperacién a nivel interna-
cional sobre el problema de robo de identidad. Ese delito se podria definir sefialando que se trata de

des la actividad a través de la cual, una persona finge ser otra, asumiendo su identidad mediante el uso
pre- { . s . y i i
(o8 de mecanismos que aparentan acreditar la identidad de la victima, para la comision de actos ilicitos
om-
INTRODUCCION

odos hemes escuchado hablar sobre el robo de iden-

tidad.! Se trata de un delito que va en aumento cada

dia en nuestro pais, el cual no ha sido facil de atacar

: Y que, desafortunadamente, aun no se encuentra tipificado Autora: Nuhad Ponce Kuri, Socia de la firma

o A enel Codi - Ponce Kuri, 5.C. Licenciada en p echo por
ilez g Da dOdlgO Penal rederaL (CPF). 1 h \a Universidad Panamericana, c:rrgmcada
on | 08 sde un punto de vista penal, el imputar un hecho a por Normatividad y Certificacin Electronica,
’,'ws ] ¢ Una persona determinada mediante su identidad es el pre- S.C. (NYCE), como Profesional Certificado en

Proteccion de Datos Personales, nivel Senior.
Miembro de la International Assaciation

of Privacy Professionals (IAPP), Miembro

del Consejo Consultivo de la ANADE

SEC SUpuesto necesario para que se dirijan hacia la misma, las
" fOnsecuencias y/o efectos que se puedan derivar de ese
hecho en partacuiar

Ty identidad 13 constltuyen datos personales como: nombre, teléfono, domicilio, fotografias, huellas dactilares, nimeros de llcencla ¥ segurndad social,
fimeros de tarjeta de crédito y cuentas bancarias, nombres de usuario y contrasefias
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El robo de identidad en México

EL DELITO DE SUPLANTACION DE IDENTIDAD
Definir robo o usurpacién de identidad, tampoco ha sido

una tarea facil ni uniforme. No existe al dia de hoy una defi- |

nicidn a nivel internacional de este-concepto. En ese sentido,
podria decirse que se trata de la actividad a través de la
cual, una persona finge ser otra, asumiendo su identidad
mediante el uso de mecanismos que aparentan acreditar la
identidad de la victima, para la comisidn de actos ilicitos.

Ademas, se tienen distintas acepciones de esta actividad,
tales como: robo de identidad, usurpacion de identidad,
suplantacion de identidad, falsificacion de identidad, entre
otros.

Por otra parte, cabe mencionar que se han realizado di-
versos esfuerzos para reformar el CPF e incluir el delito de
“suplantacién de identidad”, sin haber logrado que se ma-
terialice tal cambio al dia de hoy.

Sin embargo, en las legislaciones de algunos estados de
la Republica si tienen tipificada esta conducta ilicita. Entre
ellos estan: Tlaxcala, Estado de México, Colima, Nuevo Ledn
y la Ciudad de México (anteriormente, Distrito Federal).

Asi, por ejemplo, el Codigo Penal para el Distrito Federal
(CPDF), en su articulo 211 Bis, establece lo siguiente:

Al que por cualquier medio usurpe, con fines ilicitos, la
Identidad de otra persona, u otorgue su consentimiento
para llevar a cabe la usurpacion en su identidad, se le
impondrd una pena de uno a cinco anos de prision y de
cuatrocientos a seiscientos dias multa.

Se aumentardn en una mitad las penas previstas en el
pdrrafo anterior, @ quien se valga de la homonimia, pa-
recido fisico o similitud de la voz para comneter el delito
establecido en el presente articulo.

Este ordenamiento sefiala una conducta tipica, antiju-
ridica y sancionable, pero desafortunadamente no es fac
tible abordar un tratamiento penal de las conductas que se
vinculan a la suplantacién de identidad.

QUE SON LOS DATOS PERSONALES

Sin duda, los avances tecnolégicos, el aumento en el co-
mercio electrénico y la globalizacion de los mercados, han
hecho gue mas y mas operaciones se realicen de manera
remota.

Es por ello que se necesita establecer un marco legislativo
ad hoc, ademas de implementar una serie de mecanismos
de cooperacion a nivel internacional que se enfoquen a re-
solver este problema.

En nuestro pais, la Ley Federal de Proteccién de Datos
Personales en Posesidn de los Particulares (LFPDPPP) esta-
blece que son “datos personales”, aquellos que identifican o
hacen identificable a una persona.?

Esto es, ese dispositivo normativo se refiere a aguellos
rasgos que nos caracterizan, describen y nos hacen dife-
rentes a los demds. Y son precisamente estos datos los que
se adquieren, utilizan y/o transfieren por un tercero no auto-
rizado, para utilizarlos sin nuestro consentimiento, 0 como s
fuésemos nosotros mismos, lo cual nos lleva a este tipo de
conductas.

En ese tenor, la evidente digitalizacién de datos per-
sonales; el uso de dispositivos maviles para realizar ope-
raciones bancarias; la falta de prevision, y el uso indiscri-
minado de nuestra informacion, son elementos que.facilitan
el robo de identidad de una persona, con el Unico objetivo
de utilizarla para realizar algun tipe de fraude.

LA USURPACION DE IDENTIDAD EN CIFRAS

Por otra parte, el robo o usurpacién de identidad esta
alcanzando cifras verdaderamente preocupantes. Segln
datos publicados por el Banco de Méxice (Banxico), nuestro
pais ocupa el octavo lugar —a nivel mundial- en materia de
este delito.

Asimismo, la Comision Nacional para la Proteccion y De-
fensa de los Usuarios de Servicios Financieros (CONDUSEF),
sefialdé que en un 67% de los casos, el robo de identidad
ocurre debido a la pérdida de documentos; 63% por el roho
de carteras y portafolios, y 53% por informacidn tomada di-
rectamente de una tarjeta bancaria.3

En ese orden, de acuerdo con la informacién propor-
cionada por la CONDUSEF, se registraron 78,788 posibles
casos de robo de identidad.

Lo anterior, se suma de manera que esto reflejo un aumento
en el nimero de casos de 4'023,000 en 2015, a 5376,000 en
2016. Y es que cada vez existen formas mas sofisticadas de
obtener informacion y cometer este tipo de ilicitos.

Esa institucidn cuenta con el protocolo llamado “PORI”
(siglas de: Por Robo de Identidad), gue consiste en citar al
afectado del robo de identidad v a la institucidn financiera,
para comprobar que exista y coincida el contrato con la
persona en comento.

Por tanto, en caso de comprobar la no coincidencia citada,
entonces por medio de ese organismo se solicita la cance-
lacion de tales créditos en el burd mencionado.

Sin embargo, esto no es suficiente. Se requiere de la ti-
pificacion y homologacién de este delito a nivel federal. Al
respecto, al menos 11 iniciativas se han presentado desde
2009 hasta 2016, para regular el robo de identidad.

Por otro lado, el Senado de la Republica aprobd en fe-
brero del afio pasado el envio de un exhorto al Servicio de
Administracidn Tributaria (SAT), a la Comision Nacional
Bancaria y de Valores (CNBV), a la CONDUSEF vy a la Procu-
raduria de la Defensa del Contribuyente (PRODECON), para
coordinarse y combatir el robo de identidad en nuestro pais.

2 Articulo 3, fraccion V de la LFPDPPP

3 http:/,'www.condusef.gob.mx/Revista/index.php/usuario-inteligente/ccnse]ns-de-seguridadf563-mbo-de-fdemldad
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Como consecuencia de ese exhorto, se firmaron las
“Bases de colaboracion para inhibir la suplantacién de
identidad a través del sistema financiero en Méxica”, con la

participacion del Instituto Nacional Electoral (INE); esto, con |

el objetivo de apoyar a las instituciones bancarias y finan-
cieras, para determinar los casos de falsificacion de cre-
dencizles para votar.

Es indudable que esos esfuerzos coordinados ayudan
a las victimas a tener mas vias para poder esclarecer los
hechos en los cuales se estan viendo involucrados.

LOS MEDIOS ELECTRONICOS Y
SU USO EN ESTE ILICITO

Y es que en materia fiscal, por gjemplo, se estan presen-
tando denuncias por la apertura de cuentas bancarias a
nombre de las victimas, en las que se efectlian depdsitos
por cantidades elevadas.

Sin embargo, el contribuyente no se entera de esos depé-
sitos hasta que recibe una “invitacion” del SAT para regu-
larizar su situacion respecto del pago de impuestos por los
depasitos no declarados.

Como se puede ver, este tipo de delitos se van sofisti-
cando dia con dia, haciéndose también mas complejos, al
utilizar con mas frecuencia medios electronicos para su co-
misién.

Dentro de este tipo de actividades, puedo sefialar algunas
como:

1. Retiros de efectivo con tarjetas “fabricadas” por delin-
cuentes con datos usurpados.

2. Compras en linea o pago de servicios con cargo a tar-
jetas adulteradas.

3. Créditos personales o automotrices con cargo a la
victima.

4, Transmision ilicita de propiedades inmobiliarias.

5. Alta de personas en el SAT.

6. Contratacion de lineas telefénicas con cargo a las tar-
jetas de la victima.

7. Constitucion de personas morales con datos y docu-
mentos de terceros.

8. Solicitud de tarjetas de crédito o departamentales.

9, Apertura de cuentas bancarias.

También se estan realizando esfuerzos por parte de las
entidades financieras para incrementar los niveles de segu-
ridad para la autenticacion de las cuentas, a través del uso
de biométricos.

Pero estas acciones no son aun suficientes. Es impor-
tante también implementar acciones preventivas, las cuales
puedan evitar —o al menos hacer mas dificil- el robo de
identidad.

El robo de identidad en México

MEDIDAS PARA REDUCIR ESTE DELITO

Algunas recomendaciones Utiles que sugiero para cuidar
la informacidn, y reducir el riesgo para sufrir un robo de
identidad, son las siguientes:

1. No traer en los dispositivos méviles notas con las con-
trasefias de cuentas bancarias y correos electrénicos.

2. No tener encendido el bluetooth todo el tiempo, si no
seva a utilizar.

3. No realizar transferencias o movimientos bancarios en
sitios publicos o redes publicas.

4. No responder correos electrénicos que pueden parecer
provenir de bancos, en los cuales se solicite incluir infor-
macidn financiera personal o empresarial.

5. No compartir informacién financiera por teléfono a ter-
ceros.

6. Configurar niveles de privacidad en las redes scciales y
dispositivos maviles.

7. Presentar una denuncia en caso de robo o extravio de do-
cumentos o tarjetas bancarias, y darlas de baja de inmediato.

8. No enviar el “NIP”# bancario ni claves financieras por
mensajes, correos o aplicaciones de comunicacién instantanea.

9. No traer fotos de las tarjetas de crédito en el celular.

10. Revisar periodicamente estados de cuenta y movi-
mientos bancarios.

11. Revisar que las paginas de los bancos, cuenten con
certificados de seguridad, antes de ingresar datos.

12. Cambiar contrasefias periddicamente.

13. Instalar softwares de seguridad.

14. Evitar proporcionar datos personales a encuestadores
via telefonica.

CONCLUSIONES

Practicamente cualquiera de nosotros podemos ser vic-
timas de este delito, sin saberlo. Por ello, es importante
que, como ciudadanos, tengamos algln protocolo de pre-
vencién, pero también es necesario hacer un llamade a las
autoridades para que se pueda tener una ventana accesible a
cualquiera que se vea envuelto en este tipo de acciones, y
a través de ella se pueda obtener una respuesta favorable.

Finalmente, ojalé pudiéramos lograr que con la sola de-
nuncia se active una accién conjunta de todas las autori-
dades involucradas, para hacer un rastreo de movimientos
en sus respectivos ambitos de accion, y de esa manera faci-
litar el combate al delito de “robo de identidad”.
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