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I. de los Linearpign

Introduccion.

Sin duda, en los Ultimos afios, las redes sociales se han transformado en un
espacio esencial para el debate publico, y ha sido importante para la vida
democratica, pues ha facilitado en gran medida la libertad de expresion y el
acceso a la informacion.

No obstante, los avances de la propia tecnologia en materia de redes sociales,
han permitido generar paralelamente, condiciones para que personas con
intereses determinados, puedan llevar a cabo manipulaciones respecto de la
opinion de la ciudadania, mediante la difusion de, entre otros, neticias falsas,
amenazas y violencia. .

Desarrollo.

Para Pablo Sammarco, las redes sociales se pueden entender como la accion de
comunicacion e interaccion entre diferentes usuarios en un contexto ‘social, a partir
de la cual se generan conversaciones y comentarios, ademés de otra suerte de
interacciones ("me gusta”, compartidos; etc.), «sosteniendo que su crecimiento
durante los (ltimos afios se ha sustentado fundamentalmente en Ia simplicidad de
uso de las plataformas en las que se generan, ‘tada vez mas intuitivas y
_?ccésibles para cualquier género y edad’, como las plataformas de Facebook y
witter,

En México, segtin cifras del INEGI, se estima gue en 2018 hubo 74.3 millones de
usuarios de Internet, que representan el 65.8% de la poblacién de seis afios y
mas, y para lo cual precisa que el 92.7% de los usuarios de Internet se conectaron
a través de un celular inteligente (Smartphone), el 32.6% lo hizo por medio de una
computadora portatil, el 82.0% utilizé una computadora de escritorio, el 17.8% de
los usuarios de internet se congcts a través de una Tablet, el 16.6% por medio de
la television y un 6,9% a través de una consola de video juegos?.

Asimismo, la encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacién en ‘los Hogares, establecié que 45.5 millones de los usuarios de
Internet mediante celular inteligente (Smartphone) instalaron aplicaciones en sus
teléfonos. De estos, el 89.5% instalé mensajeria instantanea, el 81.2% para
acceder a redes sociales y el 71.9 por ciento instald aplicaciones para acceder a
contenidos de audio y video. Asi, entre las principales actividades de los usuarios
de Internet en 2018, las que realizan en mayoer porcentaje los usuarios, son

! pablo Sammarco, 20189, Blog que puede descargarse en https://thesocialmediafamily.com/redes-sociales/
? INEGI, Encuesta Nacional sobre Disponibilidad y Uso de Téchologias de la Informacién eri los Hogares 2018,
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Hasta hace unos afios, la libertad de expresion estaba principalmente asociada a
las agencias de noticias representadas, entre otros, por periddicos, revistas o
televisoras; sin embargo, estos medios tradicionales han estado constantemente
perdiendo terreno frente a las plataformas digitales, por la facilidad con las que
éstas ultimas permiten difundir ideas e informacisn.

A partir de 2010, se llevaron a cabo en Tunez, una serie de protestas con alta
participacion social, las cuales lograron ser organizadas gracias a la llegada de
tecnologias que permitieron la interaccién principaimente a través de redes
sociales, lo cual fue conocido ampliamente por el resto del ' mundo, Yy otros paises
arabes como Egipto, Marruecos, Libia, Argelia y Siria hicieron-manifestaciones
similares, surgiendo uno de los movimientos mas importantes en la época,
conocido como la “Primavera Arabe”. @ N &

Segin el reportaje de History Channel Iberia, respecte. del movimiento
mencionado, las enormes desigualdades que.se vivian en estos paises, los
gobiernos corruptos y autoritarios, el desempleo, que: habia alcanzado cotas
alarmantes sobre todo entre los jovenes y, en especial, la falta de libertades,
provocaron la primera oleada de protestas del mundo arabe en el siglo XXI. El
éxito de las acciones coordinadas por miles de ciudadanos tuvo mucho que ver
con el uso liberador que supieron darle & las nuevas tecnologias de la
comunicacién 'y a las redes sociales, especialmente Twitter. Los manifestantes, en
SU mayoria jévenes, pedian demegracia y cambios politicos, sociales y
economicos. En algunos paises, como Tunez y Egipto, estas protestas
consiguieron derrocar al gobierno; en. otros, como Libia y Siria, desembocaron en
guerras civiles®, h e

Asi observamos que- es indugable que las redes sociales son un vehiculo que
faciita. los canales pafa gue |as personas puedan ejercer el derecho humano de
libertad de expresién. '

En el informe el Relator Especial sobre I3 promocion y proteccicn del derecho &
la libertad de opinion y de expresion, en el Consejo de Derechios Humanos de la
ONUY, Frank La Rue, se enfatiza la haturaleza ‘singular y transformadora de
Internet, :que permite a las personas ejetéer no solo sy derecho a la libertad de
opinién y expresion sino tambign muchos ofros derechos humanos, y ofrece la
posibilidad de impulsar progresos en Ia sociedad en su conjunto.®

® INEGI, Encugesta Natcienal sobre Disponibilidad vy Uso de Tecnologias de la Informacién en los Hogares 2018,
paginas 8y 14

“The History Channel Iberia, 2014, reportaje del dia 16 de enero de 2014, consultable en
http‘s;//q‘:anaIhi‘s'toﬁa.,e_s/b_Igg/ZOlHa*—primavarav'arabe/

# Frank La Rue, Informe del Relator Especial sobre Ia Premocidn y proteccion del derecho a la libertad de
opinidny deexpresion, Consejo de Derechos Humanos de la ONU. 16 de mayode 2011. Pag. 1
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13 se reconoce que toda persona tiene derecho a la libertad de pensamiento y de
expresion, y que este derectio comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole, sin consideracion de fronteras Y que dicho
derecho no puede estar sujeto a previa censura sino a responsabilidades
ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias
para asegurar el respeto a los dereches o a la reputacién de los demas, o la
proteccion de la seguridad nacional, el orden publico, la salud o la moral publicas.
De igual forma establece que no se puede restringir el derecho de expresién por
vias o medios indirectos, tales como el abuso de controles oficiales o por
cualesquiera otros medios encaminados a impedir la comunicacion vy la circulacion
de ideas y opiniones.

En contordancia con lo anterior, la Sala Superior del Tribunal Eleetoral del Poder
Judicial de la Federacion, ha reconocido la importancia de las redes sociales en
materia de libertad de expresion, pues ha consideradé: que el ejercicio de tal
derecho humano, en el contexto de un proceso electoral,. tiene una proteccion
especial, pues en las sociedades democraticas en todo'momento se debe buscar
privilegiar el debate publico, lo cual se potencia tratandose de Internet, ya que las
caracteristicas especiales que tiene como medio 'de gormunicacion facilitan el
acceso a la Informacion por parte de cualquier cfﬁiﬂgdanq,- para conocerla o
generarla de manera espontanea, lo cual promueve un debate amplio y robusto,
en el que los usuarios intercambian idéas Yy epiniones, positivas o negativas, de
manera agil, fluida y libremente, generando un mayor involucramiento del
electorado en los temas relacionados con la contienda electoral, lo cual implica
una mayor apertura y tolerancia que debe privilegiarse a partir de la libertad de
expresion y el debate publico, condiciones necesarias para la democracia ¥y que de
lo contrario, no sélo se restringiria la libertad de expresidn dentro del contexto del
proceso electoral, sino que también se desnaturalizaria a Internet como medio de
comunicacién plural y abierto, distinto a la television; la radio y los medios
impresos.® :

En este contexto.es posible deducir que nuestros sistemas normativos buscan
garantizar que el derecho a votar esta intimamente ligado al derecho de libertad
de expresion y de acceso a informagion, pues los. mismos implican que la
ciudadania debe' set capaz de formar opiniones derivadas de informacion veraz, y
que.esteén libres dewviolencia, coaceidn o amenazas, -

No obstante las virtudes de estas plataformas en el procéso de potencializar el
derecho humano a la libertad de expresion, hemos también observado, en afios
recientes, en diversas partes del mundo, gue los usuarios de redes sociales estan
expuestos a importantes resgos de manipulacion o desinformacion, tal como
sucedio en las elecciones. presidenciales en Estados Unidos ef el afio 2016, con
el caso de Cambridge Analylica, en donde, segun diversos medios de

®Sentencia d_e laSala S,u,perior del Tribunal Electoral del Poder Judicial de la Federacion; dictada &l 20 de
abril de 2016, dentro de'los expedientes SUP-REP:542/2015 Y SUP-REP-544/2015 Actimulados
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través de Facebook, fueron utilizados para manipular psicoldgicamente a los
votantes en las elecciones de ese ano, donde Dohald Trump resulté electo
presidente.
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En enfrevista con la BBC, Christopher Wylie explico que cruzaron los datos del
“test de Kogan” con la informacién. de Facebook, para inferir perfiles psicolégicos
de cada usuario, para que, asi, Cambridge Analytica lograra sabet cual debia ser
el contenido, tema y tono de un mensaje para cambiar la forma de pensar de los
votantes de forma casi individualizada, sefialando que la compafiia no solo envio
publicidad personalizada, sino que desarrollé noticias falsas que luego replicé a
traves de redes sociales, blogs y medios.”

Asi, la evidente falta de reglamentacion en el uso de redes sociales, aunado a que
la propiedad de las mas grandes y principales plataformas de redes sociales se
encuentra en manos de pocas empresas extranjeras o internacionales, tiene como
consecuencia que puedan ser utilizadas de manera maliciosa para produgir un
efecto contrario, como la desinformacion, amenazas, intimidacion o difamacién de
personas, & '

Para la Real Academia Espariola, Ia palabra. desinformar, tiene como significado
“dar informaci6n intencionadamente manipulada al servicio de ciertos fines” o “dar
informacion insuficiente u omitifa™. Per Su parte, para Martinez Musifio, Ja
desinformacion se actualiza cuando se transmite informacion como mensaje y se
ofrece de manera errénea para confundir a Ios receptores con una intencion clara
de confundir o crear una opinion, Asimismo, es desinformacion cuando se omite
informacién, con una intencién especifica,

Para agravar la situacin ya ex;:)“uss’i:ia, la tecnologia ha permitido, entre otros
mecanismos, el uso de robots y la apertura de cuentas o usuarios, sin necesidad
de verificar la identidad, o' que ha permitido potencializar las campafias de
desinformacion 'y manipulatidn.

Los "bots” o robots en redes socigles, son cuentas automatizadas que, mediante e
uso de un software o programa informatico permite realizar tareas repetitivas como
si de un humano se tratase, es decir, con cierta inteligencia®, los cuales son
utilizados en ocasiones para posicionar una opinion mediante miles de
publicagienes, haciendo creer a Ig ciudadania que se trata de opiniones de
personas.

Por su parte, “trol” es un término coloquial que §e usa para describir a una persona
que no asume una identidad y que publica en redes sociales mensajes

? British Broadcasting Corporation, 21 de marzo de 2018, Entrevista realizada a Christopher Wyle,
consultable eh https://www.bbc.com/mundo/noticias-43472797

® Real Acadlemia Espafiola.{2014). Diccionario de la lengua espafiola, {23 Ed,) Madrid, Espafiy

q Rodriguez Diego, revista Raiola Networks; publicacién de31 dejulio de 2018, Pag. 2
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una respuesta emocional negativa en los usuarios y lectores, con fines diversos’

tales como manipulacion, violencia o similares,

-

Adicionalmente es posible observar noticias falsas sobrepuestas en imégenes que
hicieran parecer que las publica un medio de comunicacion que goza de prestigio
en la comunidad, y que son dificiles de detectar por la ciudadania, trayendo como
consecuencia la desinformacion de los usuarios.

Como ejemplo de la desinformacion que amenaza a las personas, podemos
observar la muestra tomada y medible por BuzzFeed News, en donde, mediante
un analisis de los dltimos tres meses de la campana presidencial 2016 de los
Estados Unidos, encontré que las principales noticias falsas sobre €lecpiones en
Facebook generaron mas reacciones e involucramiento que-las principales
noticias de los medios de comunicacién mas. importantes (New York Times,
Washington Post, Huffington Post, NBC News y offos). 4 @ & o

Durante estos meses criticos de la campana presidencial;.las principales 20
noticias falsas relacionadas con las elecciones, desde enlaces de sitios falsos,
generaron 8,711,000 interacciones como compartir; ‘me gusta” y comentarios de
Facebook. Sin embargo; las principales 20 noticias electorales publicadas por los
19 mas importantes medios de comunicacion, gengraron un total de 7,367,000
reacciones. b ¢ -

Conclusiones.

Las redes sociales representan Pplataformas que facilitan y potencializan el

e

ejercicio del derecho a la libertad.de expresion.

Una auténtica democraciaa;quiere_ que las personas deban estar informadas, sin
coacciones, violencia o-man ulacion de su conducta, para lograr participar en el
debate plblico o bien, ser parte receptora en la comunicacion politica, y con ello
lograr el pleno ejergicio de su derecho a votar.

Aln cuando las tecnelogias que giran alrededor de las plataformas de redes
sociales Pueden pefmitir la existencia de amenazas al sistema democratico, que a
Su vez podrian llegar a restringir el derecho a la libertad de expresion, no debe
traducirse en restar reconocimiento a dichas plataformas, sino por el contrario, se
deben proteger y mantener una blsqueda constante en regulacion qui
disminuir los mecanismos de desinformacion.

*? Ziff Davis, “Definition of trolling”. Pernag.com 2009.
" Craig Silverman, Noviembre 2016 This Analysis Shows How Viral Fake Election News Stories Outperformed
Real News Oh Facebook, Bluzzfeed News, consultable eh http&;ﬂwww-,huzzfeednews.tom/artide/
c‘ra'i'gsilvarman/vika'lefake-eIﬁectji_onrneWs-'ou‘tprerfurme-d—reaknewsmn—facebook




	Page 1
	Page 2
	Page 3
	Page 4
	Page 5

